H. Congreso del
Estado de Yucatan

LXIl Legislatura

Plan de Recuperacion de Desastres
del Area de TI :

Autor: Adén Bates Crespo

Mérida, Yucatan, México




Introduccion

El Poder Legislativo del Estado de Yucatéan es una entidad gubemamental de suma
importancia ya que se encarga de legislar y fiscalizar al Poder Ejecutivo.

El poder legislativo se presenta como un poder que constituye al Sistema Politico
Mexicano, dedicade a elaborar y modificar las leyes existentes de acuerdo a la
opinidn de los ciudadanos. Apegandose del mismo modo esta concepcidn, a la
teoria del constitucionalismo modemo, en donde el poder legislativo, consiste en
redactar, reformar y derogar las leyes.

Es por esa importancia que es imperativo el correcto resguardo de la informacion
que se genera en el recinto ante cualquier imprevisto ya sea humano o climatico.

Este manual servira de guia para poder llevar a cabo la tarea de recuperacion de
ese tipo de imprevistos.

Conceptos generales

DESASTRE

Tradicionalmente se ha entendido por desastre a un incendio o inundacion, porque
este tipo de eventualidades destruia recursos fisicos de la organizacién como
archivos, equipos o los registros vitales. En la actualidad, eliminados en gran medida
estos riesgos, los altos directivos se enfrentan a una nueva forma de desastre, que
afecta directamente a su activo principal, que es la informacion.

En cualquier momento, la informatica de una empresa se puede quebrar total o
parcialmente como consecuencia de un siniestro fortuito. Si, las operaciones mas
importantes de [a empresa se suspenden repentinamente, sera incalculable el dafio
causado al negocio y mds aln a la reputacion de esta. Entre las principales causas
de desastres informaticos se tiene los siguientes.

- Fallo en el suministro y red eléctrica.

- Fallos en el hardware y los sistemas de almacenamiento.
- Fallos humanos.

- Fallos de software.

- Atagues maliciosos y virus informaticos

- Desastres naturales.




AMENAZA

Una causa potencial de un incidente no-deseado, el cual puede resultar en dafio a
un sistema u organizacién. NIST de los Estados Unidos de América 2008 Io define
como: “Cualquier circunstancia o hecho que pueda afectar negativamente a las
operaciones de la organizacion, sus activos de informacién o individuos a través del
acceso no autorizado, destruccién, acceso, modificacidn de la informacion, y/o
negacion de servicio. Ademas, la posibilidad de una amenaza de fuente de explotar
con éxito una vulnerabilidad de la informacién del sistema en particular. En ofra
acepcion, son todas las actividades, eventos o circunstancias que pueden afectar el
buen uso de un activo de informacién dafiando el soporte a un proceso,
perjudicando el logro de los objetivos de negocio®.

VULNERABILIDAD

Es la debilidad de un activo o grupo de activos que puede ser explotada y
perjudicada por una 0 mas amenazas. Son debilidades que pueden ser exploradas
para convertir una amenaza en un riesgo real que pueden causar dafios graves en
una organizacion. Las vulnerabilidades son una o mas condiciones que pueden
permiir a una amenaza afectar a un activo. Segin el BCl 2010: “Las
vulnerabilidades en el negocio y en el modelo de operaciéon de una organizacion
pueden considerarse en siete dreas: reputacion, cadena de suministro, informacion
Y comunicaciones, sedes e instalaciones, personas, finanzas y clientes”. Se puede
definir a la ausencia de controles o a su deficiente establecimiento como las
principales causas de vulnerabilidad sobre los activos de una organizacion.

RIESGO

Potencial de que una amenaza — externa o interna — explote una vulnerabilidad de
uno o varios activos ocasionando dafio a la organizacién. Su naturaleza puede
depender de aspectos operativos, financieros, regulatorios y administrativos (ISO
27005, 2008).

Segun COSO en su “Marco de Gestion Integral de Riesgo” (2008): “Los riesgos son
futuros eventos inciertos, los cuales pueden influir el cumplimiento de los objetivos
estratégicos, operacionales, financieros y de cumplimiento”.

Causas de los Riesgos:
- Personal: Fallas cometidas por el personal. Ejemplo: Por falta de conocimiento.

- Procesos: Fallas causadas por debilidades en el disefio y/o ejecucion de procesos
de la organizacién como por ejemplo controles inadecuados.

- Sistemas: Fallas causadas por vulnerabilidades en ios sistemas, como fallas de
red o caidas de sistemas.




- Eventos externos: Fallas que resultan por cambios adversos en el entorno de la
organizacion, por situaciones causadas por terceros o por desastres naturales.

IMPACTO

El Business Continuity Institute (2012) lo define como un “Evento que tiene la
capacidad de provocar la pérdida de o la interrupcion de las operaciones, servicios
o funciones de la organizacién, el cual, si no se administra, puede escalar y
convertirse en una emergencia, crisis o desastre”. Su identificacién y cuantificacion
es relevante ‘en el proceso de la Gestién de Riesgos, que es el conjunto de
actividades que permite analizar, tratar y evaluar los riesgos en las organizaciones.

Cabe mencionar que la valoracion del impacto puede ser expresado de forma

cuantitativa, es decir estimando las pérdidas econdmicas, o de forma cualitativa,
- asignando un valor dentro de una escala (alto, bajo, medio), también se recurre al
analisis de grado de pérdida o dafio que causaria una interrupcién en un activo de
informacion mediante el manejo de probabilidades de ocurrencia, ya que se utiliza
para determinar si se invertird en medidas para evitar dicha interrupcion.

La interrupcién se puede evitar teniendo un procedimiento que, o bien proporciona
alguna forma altemativa de la continuidad del negocio o corrige el problema dentro
de un tiempo aceptable. Elimpacto no siempre se produce inmediatamente después
de una interrupcién y la mayoria de las empresas pueden sobrevivir durante algin
tiempo antes de que las pérdidas comiencen. Este periodo es vital para el negocio
y varia entre empresas y lineas de negocio.

Si se realiza un andlisis de riesgos basado de tipo cuantitativo de impacto vy las
probabilidades, las escalas cualitativas del impacto son: catastréfico o extremo,
grave, medio, moderado o bajo e insignificante probable.

A continuacion se mostrard la matriz que se ajustara segun las politicas que emplea
[a entidad referenciada en la presente tesis. Es decir, va a depender del tipo de
organizacion y de los activos de informacién que se tengan para clasificar los
riesgos y calcular los impactos.

CONTROLES

Son las politicas, medidas de seguridad, procedimientos y practicas para reducir
riesgos y que proveen cierto grado de certeza de que se lograran los objetivos del
negocio. Estos permiten que se realicen las correcciones necesarias en caso se
detecten eventos que escapan de su alcance.

Los objetivos relevantes de los controles son:

- Garantizar que mediante los mecanismos de control establecidos se logren las
metas de la organizacion.




- Salvaguardar los activos de la organizacion para mantener la integridad de la
informacion.

Plan de Evacuacion.

- Gestion del Incidente: La gestion de Respuesta al incidente como por ejemplo un

'Plan de Continuidad en Crisis.

- Continuidad: La repuesta inicial del negocio para asegurar que las actividades
esenciales pueden continuar operando a un nivel minimo aceptable.

- Recuperacion: Un plan para recuperar actividades a un nivel sostenible.
- Reanudacién: Un plan para reanudar las Opefaciones de la organizacion.
Un Plan de Continuidad de Negocio'(BCP) esta formado por los siguientes planes:

Plan de Emergencia, Plan de Comunicacion de Crisis, Plan de Gestién de Crisis y
Plan de

Recuperacion de Desastres.

Es un proceso documentado o conjunto de procedimientos o acciones para
recuperar y proteger la infraestructura de Tl de una organizacién en caso de un
desastre. Refiriéndose con desastre a todo evento subito, imprevisto catastrofico
que interrumpe los procesos de negocio lo suficiente como para poner en peligro la
viabilidad de la organizacion .Un desastre podria ser el resultado de un dafio
importante a una parte de las operaciones, la pérdida total de una instalacién, o la
incapacidad de los empleados para acceder a esa instalacién. El DRP es una
declaracion exhaustiva de acciones coherentes que deben tomarse antes, durante
y después de un desastre”.

El Plan de Recuperacion de Desastres tiene como objetivo proporcionar un marco
para la reconstruccion de las operaciones vitales de la organizacién, para garantizar
la seguridad de los empleados y la reanudacion de ‘|as operaciones sensibles a
tiempo y los servicios en caso de una emergencia.

El DRP incluye la planeacién de pasos para evitar riesgos y mitigarlos, DRP es
aplicable en todos los aspectos de un negocio, sin embargo se utiliza normalmente
en el contexto de operaciones para el procesamiento de datos.

Beneficios de un Plan de Recuperacion ante un desastre:

- Permite a la organizacion evitar riesgos de retrasos o mitigar el impacto de estos
al: minimizar potenciales perdidas econémicas y, decrementar la exposicion a
escenarios de desastre.

- Reducir la probabilidad de que ocurran al mejorar la capacidad de recuperar las
operaciones normales del negocio.




- Reducir las interrupciones de la operacién.

- Provee un procedimiento pre- planificado minimizando el tiempo de toma de
decisiones en caso de desastre.

- Elimina |a confusién y reduce la probabilidad de error humano debido al estrés que
produce una crisis.

- Protege los activos de la organizacién incluyendo al recurso humano.

Los planes de recuperacion de desastres Tl facilitan procedimientos detallados a
seguir, paso a paso, para recuperar los sistemas y redes que han tenido
interrupciones y ayudar a simplificar la normalidad en las operaciones. El objetivo
de estos procesos es reducir cualquier impacto negativo en las operaciones de la
organizacion. El proceso de recuperacién de desastres identifica los sistemas y
redes criticos de TI; fija las prioridades para su recuperacion y dibuja los pasos
necesarios para reiniciar, reconfigurar y recuperar dichos sistemas y redes. Todo
plan integral de recuperacion de desastres debe incluir a todos los proveedores mas
relevantes, las fuentes de experiencia para recuperar los sistemas afectados y una
secuencia logica de los pasos a seguir hasta alcanzar una recuperacion Optima.

La ampliacién de cada paso del Plan de Recuperacion de Desastres de TI son los
siguientes.

- El equipo de implementacion del plan deberia reunirse con el equipo interno de TI,
el equipo de aplicacién y los administradores de redes, y establecer el alcance de
la accién, como por ejemplo, elementos internos, activos externos, recursos de
terceros y enlaces a oficinas/clientes/proveedores; debemos asegurarnos de
informar a la direccién del departamento de Tl sobre dichas reuniones para que
estén bien informados.

- Recopilar todos los documentos relevantes de la infraestructura de redes, como
los diagramas de las redes, la configuracién de los equipos y bases de datos.

- Obtener copias de los planes de recuperacién de redes y de Tl existentes; si no
los hay, proceder con los siguientes pasos.

- Identificar las amenazas contra la infraestructura de Tl que la direccion considere
mas preocupantes: por sjemplo, incendios, errores humanos, apagones de energia,
fallo de los sistemas.

- Identificar aquello que la direccion considera que son las principales
vulnerabilidades de la infraestructura: por ejemplo, inexistencia de sistemas de
respaldo en caso de apagobn eléctrico, copias de bases de datos obsoletas.

- Examinar el historial previo de apagones y disrupciones, y como fueron
gestionados por la empresa.




- Identificar los activos Tl que la direccién considera de importancia critica. Por
ejemplo: centro de llamadas, granjas de servidores, acceso a internet.

- Determinar el tiempo méximo de apagén eléctrico que esta dispuesta a aceptar la
direccion en caso de indisponibilidad de los equipos TI.

- ldentificar los procedimientos operativos que se utilizan actualmente para
responder a los apagones criticos.

- Determinar cuando se probaron estos procedimientos para validar si siguen siendo
adecuados o no.

- Identificar el/los equipo/s de respuesta de emergencia para todas las disrupciones
de la infraestructura critica de TI; determinar su nivel de conocimientos y

preparacion para manejar los sistemas criticos, especialmente en casos de
emergencia.

- ldentificar las capacidades de respuesta de los proveedores en casos de
emergencia; si se han utilizado alguna vez; si funcionaron correctamente: cuanto
paga la compafiia por estos servicios; el estado del contrato de servicio; la
existencia del acuerdo de nivel de servicio (SLA) v si se usa alguna vez.

- Recopilar los resultados de todas las evaluaciones en un reporte de analisis de
carencias que identifique lo que se esta haciendo frente a lo que deberia hacerse,
con recomendaciones sobre como lograr el nivel requerido de preparacion y las
inversiones necesarias para ello.

- Lograr que la direccion lea el reporte y acuerde tomar las acciones recomendadas.

- Preparar un plan de recuperacion de desastres IT que cubra los sistemas y las
redes esenciales de TI.

- Realizar pruebas de los planes y activos de recuperacion de sistemas para validar
Su operatividad.

- Actualizar la documentacién del plan de RD para que recoja los cambios
efectuados.

- Programar la proxima revisién/auditoria de capacidades de recuperacién de
desastres

DEFINICION DEL PROBLEMA
3.1 Alcance de DRP




Al contar [a institucién educativa con la identificacién de sus funciones y recursos
criticos, es posible cumplir con su misién en caso de presentarse una contingencia
que afecte el recinto del Congreso del Estado ubicado en la ciudad de Meérida,

Yucatén, y conocer cdmo va a impactar estas interrupciones a sus funciones o
procesos criticos.

El plan proporcionara una descripcion de las responsabilidades individuales y los
procedimientos necesarios para restaurar los servidores y las telecomunicaciones
en el menor tiempo posible.

En muchos casos, la importancia de contar con un DRP eficaz, consistente y
actualizado que permita minimizar el tiempo de interrupcién de los servicios
informéticos en una compafiia, se hace evidente cuando se preducen situaciones
de desasires que ponen en riesgo los activos informaticos, generando
consecuencias desfavorables para la organizacion.

Por ello, antes de que ocurra un desastre informatico, es fundamental que la
empresa evalué el costo econémico de perder sus datos, poner en riesgo su
imagen, perder clientes actuales y futuros Y, por supuesto, las implicancias de
detener las operaciones propias de la compafia, para asi darse cuenta de lo
indispensable que resulta contar con un sistema DRP.

3.2 Anélisis de riesgos de continuidad de DRP

Se realizé el andlisis de riesgos correspondiente a la organizacion, de los cuales,
se identificaron seis escenarios de riesgos, se expresa la posibilidad de currencia,
se listan las causas de cada escenario, asi como el efecto que causaria en la
institucion.

Tabla 2
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Luego de haber identificado los posibles escenarios de amenazas, procedemos a

estable la valoracion en base a la probabilidad de ocurrencia y el impacto.




Leyenda de Probabilidad, se establece los niveles de probabilidad de acuerdo a los
casos presentados en afio, para cada escenario, siendo de nivel muy alto, aquelios
que tienen mas de 11 casos al afio © mas de un caso al mes.

Tabla 3
Leyenda de probabilidad

PE Se podsia pfes _ cas0 A sfio 1.1 Muy bajo
P2 Se podria presentar de 2 8 4 G2s0s 4l ahio 1.2 Bajo

P3 2& podria preseniar de 5 a 7 casos & ano 1.3 Medig
P4 Se podria preserizr de & g 11 casos al afio 1.4 Alfo

Po ) Més de 11 casos & afic o mas de 1 mso al mes 1.5 Muy Alin

Leyenda de Impacto, se establece los niveles de impacto de acuerdo a las pérdidas

financieras, siendo de nivel muy alto, aquello que tiene pérdidas mayores a
$240,000 al afio.

Tabla 4

Leyenda de impacto
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i Pérdide mayor a \IS§ 120,000 ¥ mencr o igud 2 US% 240,000 al afio | 1.4 Alic
5 Pérdida mayor a USS 240,000 a1 afio 1.5 Muy Alio

La clasificacion y valoracion de los riesgos identificados de acusrdo a los niveles
de probabilidad e impacto son los siguientes.

Tabla 5

Clasificacién y valoracion de los riesgos
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Los riesgos identificados se ubican en el Mapa de Riesgos de la siguiente manera.
Tabla 6

Mapa de Riesgos

EXTREMO

EXTREMO KTREME

EXTREMO EXTREMD

(R4) (R5, R3)

EXTREMG

EXTREMC
{R2)

EXTREMO

PROBABILIDAD

EXTREMO
(R6)

IMPACTO

Identificado los escenarios de riesgos junto con su valoracion de probabilidad por
impacto se debe iniciar con el andlisis de impacto de negocio que se describe a
continuacion.

3.3 Disefio del andlisis de impacto de negocio




El factor tiempo se muestra como un factor crucial en cualquier escenario de
recuperacion ante interrupciones y debe ser determinado de forma particular para
cada organizacién y actividad dentro de la misma. Mientras en algunos escenarios
y/o actividades podriamos soportar tiempos de més de un dia de interrupcién, en el
sector bancario, por ejemplo esto podria suponer el cierre definitivo de operaciones.
El analisis del impacto en el negocio debe ser desarrollado mediante entrevistas con
cada responsable de las principales actividades de resgo en la empresa,
complementada con talleres de formacién y sensibilizacion sobre las actividades de
la continuidad del negocio, procurando mostrar de forma practica como realizar el
analisis BIA. El siguiente paso es determinar las actividades criticas y realizar el
analisis de impacto de incidencias poniéndonos en el peor de los casos posibles
que tenga en cuenta toda la infraestructura necesaria para el desarrollo de la
actividad.

Para organizar una correcta recoleccion de informacién deberemos construir un
sistema de evaluacion sistematico con escalas de tiempo y evaluacién cualitativa y

cuantitativa del impacto que nos permitan posteriormente establecer los criterios
adecuados.

En este sentido, se debe tener en cuenta toda la infraestructura y servicios
necesarios versus su impacto en los usuarios tanto internos como externos.

DISENO DE LA SOLUCION
4.1 Declaracion de politica de continuidad de negocio

La politica global de continuidad de negocio que se implantara, publicara y difundira
en la organizacién contemplando los siguientes acuerdos.

ALCANCE: Esta politica aplica para todo el personal que labore en la entidad
educativa superior del sector privado con el fin de garantizar la continuidad de
negocio, en caso de un evento que afecte la operacion normal.

INTRODUCCION: La politica de coniinuidad de negocio tiene como objetivo
proteger los procesos criticos del negocio, contra desastres o fallas mayores, junto
con las posibles consecuencias que se puedan tener, como pérdidas de tipo
financiero, credibilidad, productividad, etc. debido a la no disponibilidad de los
recursos de la organizacion. El Plan de Recuperacién de Desastres, busca mitigar
el riesgo a dichas fallas o desastres, mediante un plan que permita la pronta
recuperacion de la operacion, en caso de presentarse algun evento que afecte el
flujo normal de las actividades de la universidad.

OBJETIVO: Evitar interrupciones a los procesos criticos del negocio como
consecuencia de fallas o desastres.




ENUNCIADO DE LA POLITICA GENERAL: Debido a que cualquier interrupcién en
los procesos de negocio afecta a la operacion, es responsabilidad de las directivas
de la organizacién aprobar un Plan de Recuperacién de Desastres, que cubra las
actividades esenciales y criticas de la entidad educativa superior del sector privado,
asi como garantizar la operacion de todos los procesos vitales para la organizacién
que son soportados por el area tecnolégica. -

POLITICAS RELACIONADAS: Politicas de respaldo y restauracion, Politica de
Seguridad Fisica de Data Center. :

ROLES Y RESPONSABILIDADES: Esta politica debe ser aprobada por las
directivas de la organizacién, luego del estudio previo y detallado de sus posibles
consecuencias, con el fin de garantizar la continuidad de negocio en caso de un

evento que afecte la operacion normal de los procesos criticos gque son soportados
por el &rea tecnoldgica.

SANCIONES: En este caso especial, si las directivas de la organizacion se
comprometen a desarrollar el plan, sera responsabilidad de ellos, no faltar a este
compromiso y tener en cuenta que al no realizar dicho plan, la compaiiia pudiera
estar expuesta a procesos legales y contractuales, que pudieran poner en riesgo el
futuro de la operacion de la entidad educativa.

REVISION DE LA POLITICA: Esta politica debe ser modificada si existieran
cambios en los procesos de negocio de la organizacién o en su infraestructura
tecnoldgica, de no haber cambios, se debe realizar su revisién anualmente.

ESTRUCTURA ORGANIZACIONAL

Define los equipos de trabajo involucrados en el esfuerzo de Ia recuperacién de los
servicios brindados por la Sala de Servidores en caso de contingencia y sus
responsabilidades asociadas. Las responsabilidades se desglosan en categorias de
antes, durante y después de la contingencia.

Se muestra un listado con los integrantes de los equipos y sus numeros telefénicos
en las oficinas, de su casa y cualquier otro teléfono altemo para su localizacion. La
organizacion para la recuperacion es la siguiente.

» Equipo Gerencial de la Contingencia
o Equipo Coordinador de la Contingencia
=  Equipo de Sistemas
* Equipo de Apoyo Administrativo
= Equipo de Usuarios




A continuacion, se muestra la interaccion de los equipos y sus infegrantes, es
importante recalcar que la organizacion también debe formar parte del plan
general de BCP.

Equipo Gerencial de la Contingencia:
o Director de Administracion y Finanzas
o Jefe del Departamento de Informatica
Equipo Coordinador de la Contingencia
o Lider de la Secretaria General
o Jefe de RH
o Lider de Area de Finanzas
Equipo de Usuarios
o Lider de Unidad Técnicos Legislativos
o Lider de Unidad de Servicios Parlamentarios
o Lider de Diario de los Debates
o Lider de Area Contable
Equipo de Apoyo Adminsitrativo
o Jefe de Compras y Servicios Generales
o Jefe de Mantenimiento

EJECUCION DEL PLAN DE RECUPERACION

Se muestra a continuacion el plan de recuperacién por riesgo

Sitio Riesgo Accién Preventiva | Accion Correctiva
Site Principal Incendio Instalacion de Recuperacion de
Alarma de equipos
incendios Respaldo de
informacién fuera
del site principal
Huracan Revisién de Respaldo de
ductos de informacion fuera
ventilacion del site principal
Descarga Instalacion de Recuperacion de
Eléctrica UPS y No break equipos
Revision de Respaldo de
instalaciones informacion fuera
gléctricas del site principal




Intrusién externa 6
ataque informatico

Contratacion de
servicio WAF
Instalacion de
Firewall

Respaldo de
informacion fuera
del site principal
Servidores en

Uso de modo offline
contrasenas de
alto nivel
Site piso 7 Incendio Instalacién de Recuperacion de
Alarma de equipos
incendios Respaldo de
informacidn fuera
del site principal
Huracan Revision de Respaldo de
ductos de informacién fuera
ventilacion del site principal
Descarga Instalacion de Recuperacion de
Eléctrica UPS y No break equipos
Revision de Respaldo de
instalaciones informacién fuera
eléctricas del site principal
Site Edificio Norte | Incendio Instalacion de Recuperacion de
Alarma de equipos
incendios Respaldo de
informacién fuera
del site principal
Huracan Revision de Respaldo de
ductos de informacién fuera
ventilacion del site principal
Descarga Instalacién de Recuperacion de
Eléctrica UPS y No break equipos
Revision de Respaldo de
instalaciones informacién fuera
eléctricas del site principal

CONCLUSIONES

La planificacion es critica a la hora de evitar y enfrentar los desastres informaticos.
Para ello, es necesario que la organizacidén tenga en cuenta en el dia a dia los
diferentes procesos para la continuidad de las operaciones, como almacenamiento,
proteccion de datos, recuperacién efectiva de informacion, entre otros, que sean
fuertes, pero a la vez faciles de incorporar e implementar, asegurando asi la
permanencia, integridad y disponibilidad de la informacién.




